Rizika internetu a socialnich sit
pocitacova kriminalita

Pomahat a chranit

KRAJSKE REDITELSTVi POLICIE




Rizika internetu

1. Verejny prostor

2. Kybersikana

3. Socialni site

4. Zavislostni chovani
5. Fake news
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1. Verejny prostor

« Material vlozeny na internet tam zustava

naporad!
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2. Kybersikana

 druh sikany, ktery vyuziva elektronicke
prostredky, jako jsou mobilni telefony, e-malily,
Internet apod.
Kyberneticky utok — jednorazovy, bez vzrustajici
Intenzity

X

Kybersikana — dlouhodobée, opakované utoky,
vzrustajici intenzita)
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Projevy kybersikany
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NejCastejsi formy kybersikany

« Cyber grooming — chovani, které v ditéti vyvolava faleSnou duvéru,
pozvani na schuzku a nasledné zneuziti

 Cyberstalking (pronasledovani) — opakované intenzivni obtézovani
a ponizovani spojené s vyhrozovanim nebo zastraSovanim

« Happy slapping (fackovani pro zabavu) — necCekaneé fyzické
napadeni osoby spojené s nahravanim na mobilni telefon nebo
kameru. Ziskané video je poté publikovano na internetu

« Sexting - elektronické rozesilani SMS, fotografii, videa se
sexualnim obsahem
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Sexting u deti

Z jakého duvodu posilaji déti své intimni materialy jinym osobam

m divky ®chlapci

Upoutani pozornosti 52 89% 62.87%
L —————————————————————————— e
Chtéji ziskat pritele, pritelkyni =45’9§5/?96%
Jako darek pro svou pritelkyni, pritele =38,15£'}/?’4%
Jako odpoveéd’ na zaslanou "sexy" fotku =3g’%$3//2
Chtéji ziskat ocenéni =313=g:‘5;/§%
2 nudy E— 0 1%
P 0 ZAha VU e 27,2%
E-Bezpedi
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Sexting u deti

Sdileni vlastniho intimniho materialu v kyberprostoru

96,81%

95,04%
fotografie

94,45%

60
NE mANO
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Sexting

Komu jsi poslal svoji sexy fotografiinebo video, na kterych jsi
castecné nebo zcela svleCeny?

Sougasnemu priteli/pritelkyni | — 4 7%
Byvalému priteli/pritelkyni | NG 37,47%
Kamaradovikkamaradce [ NG 29,33%
Cloveku, ktery se mi libil.. | EGKNKNNNGG 23,20%
Kratké znamosti  [|[|INEGGEEGEGEGEGEGEGEGEG 14.27%
Clovéku, se kterym jsem se znal.. | GGG 13,20%

Byvalému kamaradovi’lkamaradce || NG ©,20%

E-Bezpedi
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Sexting

Nastroje vyuzivané pro provozovani sextingu

Facobook
Facebook Messenger
Snapchat
Instagram I 12 40%
WhatsApp Messenger I 10,27%
Skype mmmmmm———— 1027%
SMS/MMS e 9 47%
E-mail s 8 00%
YouTube mmmmmm 6 80%
Viber mmmm 5 60%
Twitter I 5 60%
Lidé.czc mmml 4 13%
Pinterest Wl 3 47%
Linkedin mmmm 3 47%

5,73%
54,13%
50,93%

E-Bezpedi
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Sexting

Komu by se dité svérilo v situaci, kdyz by byl jeho intimni
material zneuzit

Rodi¢um

Nikomu
Kamaradovi/kamaradce
Priteli/pritelkyni
Sourozenclm
Neodpovédélo

Uciteli

On-line poradné

Byvalému kamaradovi/kamaradce

e 38 .83%
. 32,90%
I 27 22%
I 14,19%

I 10,84%

I G 89%
E— 6.07%
5 60%

Byvalému priteli/pfitelkyni 1l 2,03%
B 1,62%
Kratké znamosti 1 1,50%
Policii 1 0,25%
E-Bezpedi
Yol 7 2 BVl VS A A A A
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Sexting

ObnaZzoval se pred tebou nékdo na webkamere?

Neodpovédélo - 6,48%

Déti se obnazovaly sami pred web kamerou . 3,87%

E-Bezpedi
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Sexting

« Sexting u Ceskych deti je pomerne hodne
rozsiren, provozuje jej vice nez 15% deti
(8 — 17 let).

* Vice nez 40% deti obdrzelo od jiné osoby
erotickou Ci pornografickou fotografii.

« 21,51% obdrzelo erotickou Ci
pornografickou fotografii od internetoveho
znameho
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Sexting

Vyvoj sextingu v populaci ceskych déti 2010 — 2017
(odesilani)
18,00%
16,00%
14,00%
12,00% “
10,00%
8,00%
6,00%
4,00%
2,00%

0,00%
2010 2011 2012 2014 2017
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3. Socialni site

* Co je socialni sit

* Hranice neostré

Spole€né viastnosti:

- Obsah vytvari sami uzivatelé

- Vytvareni socialnich vazeb (skupiny...)

- Obsahuji velké mnozstvi 0s. udaju, které
zverejnuji sami uzivatele
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Casto uzivané soc. sité u $kolak{

« Facebook, Youtube,Instagram,Snapchat
* Viber, WhatsApp

* Ask.fm

* Tumblr

* Duhsmagh

* Twitter

 9GAG,Tinder, Vine, Flipagram, Hangouts
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Dalsi pouzivane socialni site a
sluzby

* Instagram — denné uziva 7,3 mil. lidi a je nahrano 40
mil. fotek, 2013 + videa — prvnich 24 hod nahrano 5 mil.
videi

 Flickr, Foursquer, Vine(videa),Tango (video
hovory), Vkontakte, Plurk, Last.fm (hudebni sit)

* ChatOn (komunikace s GPS), Pinterest (foto)...
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Socialni sité

NejCastéjSionline sluzby vyuzivané détmi

YouTube
Facebook
E-mail

89,07%
85,38%
82,88%

SMS/MMS e /5 69%

Facebook Messenger e 7 3,92%

Instagram I G2 89%
Skype IS 54 39%
Snapchat T 47 79%
WhatsApp Messenger I 32 51%
Viber e 2?2 43%
Twitter e 16,91%
Pinterest nm 13 51%

Ask.fm m 1,08%
Musically ® 1,05%
Steam 1 1,03%

E-Bezpedi

18
01.05.2018




* V 10 letech vyuzivaji deti YouTube dvakrat
vice nez Facebook

* Rozdil se vyrovnava asi ve 14 letech
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Vyuzivani FBa YT

Vyuzivani YouTube a Facebooku

120%
100% 90,39% 91.92% 91.98% g9 609
’ 88,38% 4= * j

80,43% 81,13% 94,34%
80% — 7gu5  7292% 92,33% 95,04%  96,24%

3,29%

60%
—o—FB
40% ==Y ouT ube
20%
15%
0%
9 10 11 12 13 14 15 16 17
vék
E-Bezpedi
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YouTube

 Nastaveni omezeného rezimu na PC —
filtrovani nevhodneho obsahu z vysledku
vyhledavani.

 Omezeny rezim je povoleny na urovni
prohlizeCe — musi se aktivovat zvilast v
kazdem prohlizecCi v pocitaci.

» Pokud prohlize€ podporuje vice profild, je
nutné jej aktivovat u kazdeho profilu

-—Samostatoe.. ______
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mezeny rezim YouTube
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Omezeny rezim 10S aplikace
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Filtrovani zavadovéeho obsahu
ve vyhledavaci Google

« Bezpecne vyhledavani

* Nastaveni (pravy dolni roh obrazovky) —

Nastaveni vyhledavani — Zapnout
bezpecneé vyhledavani - Ulozit
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Programy na kontrolu deti

* programy na ,hlidani” deti v online
prostredi (Kaspersky Safe Kids, Family by
Sygic, Norton Online Family, ProtectYou,
ManicTime, PC Screen Watcher, Activity
Mon, Net Nanny)
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Nejvetsi rizika souvisejici s
socialnich siti
« Zverejiiovani osobnich udaju

« Komunikace s cizi osobou

« Osobni schuzka s cizi osobou
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Zverejnhovane osobni udaje

Osobni udaje zverejnéné détmi v prostredi internetu

Jméno a pfijmeni

88,79%

Fotografie obliceje 66,61%

63,61%

Email
Telefonni ¢islo NG 20 .01%
Adresa Skoly N 15,89%
Kontaktni udaje k Skype, Viber... I 14,90%
Adresa bydlist¢ I 10,68%
Zadny WM 517%
Heslo k emailovemu uc¢tu 1l 3,36%
Rodné Cislo W 1,72%
PIN kreditni karty 1 0,70%

I T [N AT IR 2 NIT LTI S T GITSW I A E-Bezpedi
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Online pFét@IStVl’ — komunikace s cizi osobou

Pridal by sis do pratel na FB pritazlivéeho chlapce/divku,
ktery/a té pozadal/a o pratelstvi?

45,00%
40,00%
35,00% 40,69%

Neodpovédeélo

E-Bezpedi
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Ovéreni identity

Ovéreni identity znamého v online prostredi v pripadeée
zadosti o pratelstvi

200 49,49Y% 49,88%
45 .00%
40,00%
35,00%
30,00%
25,00%
20,00%
15,00%
10,00%
e 0,64%

0,00%
Neodpovédélo

E-Bezpedi
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Osobni schuzka

tvlj internetovy znamy pozadal o schuzku,
bys na ni?

50,31%
60,00%

50,00%
31,02Y%
40,00% it

30,00%

20,00%
0,90%

A

Neodpovédélo

10,00%

0,00%

E-Bezpedi
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Osobni schuzka

Pozval té nékdy tvuj internetovy znamy na schuzku?

70,00%

50 : 00% /\

67,84%
50,00%

40,00%

30,00%

20,00% 31,69%
10,00%

0,00%

Neodpovédélo

E-Bezpedi
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4. Zavislostni chovani

e Netolismus — chorobna zavislost na
Internetu

* Nomofobie — chorobna zavislost na
mobilnim telefonu

- Neustale mobil u sebe, neustala kontrola
prichozich zprav, funkCnosti mobilu, kontakt s
mobilem hned po probuzeni, abstinencni priznaky
tam, kde neni signal — nervozita
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Naduzivani Fcb

* Riziko naduzivani FCB= rozvoj FAD
(Facebook Addiction Disorder) =
zavislostni chovani spojené s pouzivanim
FCB (jedna se o podskupinu zavislosti na
iInternetu zamereneé na konkrétni internet.
sluzbu
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Znaky zavislostniho chovani

* Vice Casu se travi na FCB

* Abstinencni priznaky

 Omezovani ostatnich aktivit

» Preference internetovych schizek misto realnych

* Velké mn. virtualnich ,pratel®, z toho az 80% neznamych uzivatelu
« Posedlost FCB

* Vice nez 1 hod na FCB denné

» Pocity uzkosti pfi nemoznosti se pfipojit

« Nedostatek spanku, pohybu ...dalSi fyzické problémy
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5. Fake news

» V prostredi soc. s. dochazi ke sdileni a

Sireni velkého mnozstvi ruznych informaci.

» Ruzna kvalita a pravdivost téchto
iInformaci.

« Casto narazime na informace nepravdive,
vymyslené, manipulujici = fake news a
hoaxy.
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* Velky problem je v tom, ze v posledni
dobe se primarnim zdrojem informaci
stavaji prave soc. s.

* Soc. s. neoddeluji pravdive a nepravdive
informace (rozdil od seriéznich medii).

« Sami Ctenari by meli umet filtrovat obsah a
oddelovat fakta od nepravdivych
informaci.
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Fake news

* Mohou byt zcela vymyslené
* Mohou byt zalozeny na pravdivem zakladu

* Mohou byt zacileny na konkrétni osoby,
instituci, politika...
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Hoax

* V pocitacovem svete slovem HOAX
nejCasteji oznacujeme poplasnou zpravu,
ktera varuje pred neexistujicim
nebezpeCnym virem.
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Hoax

Typicky text poplasné zpravy obsahuje vetsinou tyto body:

« Snazi se presvédcCit svoji dulezitosti

« Sokuijici informace, nové nebezpedi, naléhava pomoc...

« Duvéryhodné zdroje varuiji

* Ve vétsiné pripadu se pisatel poplasné zpravy snazi
presveédcCit, Ze varovani pfislo od duvéryhodnych zdroju
("FBI varuje...", "Microsoft upozornuje", "Zdravotnicka
organizace zjistila" atd...).
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Hoax

* Nebo naopak tajna informace unikla

» Udajna informace, o které oficialni média mi&i a nesmi
se 0 ni mluvit, ale autor zpravy ji objevil a vyzyva k
jejimu sdileni.

« \Vyzva k dalsimu rozeslani

¢ Www.hoax.cz
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Jak se branit pred kybersikanou

* Nebyt pfehnané duvéfivy

 Nesdelovat citlivé informace, které by
mohly byt zneuzity (osobni udaje,
fotografie, hesla k elektronickym uctum...)

« Seznamit se s pravidly sluzeb internetu a
GSM siti

» Respektovat ostatni uzivatele

44
01.05.2018




Jak se branit kyberutokum

 Ukoncit komunikaci

 Blokovat — zamezit utoCnikovi pristup k obéti | k dané
sluzbe (kontaktovat poskytovatele sluzby, zablokovat si
prijimani utoCnikovych zprav nebo hovoru, zménit svou
virtualni identitu)

 Odhalit pachatele- pokud je to mozné, napr. podle
profilu

 Oznamit — oznamit utok dospélym, schovat si dukazy
pro vysetrovani (zpravy, odkazy na weby...)
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Jak se branit pred kybersikanou

* Vyuzit ,nahlasovaci tlacitka®

» Blokace pres administratora stranek
* Reverzni vyhledavace fotografii

* horkalinka.cz

Bl nevhodny obsah facebook.pdf

Horka linka
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BI_nevhodny_obsah_facebook.pdf

Projekt JmK
Bezpecne v kyberprostoru

* Omezeni rozsirovani nebezpecnych
pocitacovych jevu

« ZvySovani informovanosti obCanu v této
problematice




Realizator projektu

» Jihomoravsky kraj ve spolupraci s
Krajskym reditelstvim policie
Jihomoravskeho kraje

Spolupracujici subjekty.
« MP Brno
Pedagogicko-psychologicka poradna Brno,
Stfedni Skola dopravy, obchodu a sluzeb Moravsky Krumlov
Organ socialné pravni ochrany deéti
Mestskeé statni zastupitelstvi Brno




Vystupy projektu

* seminare

* souteze

* DVD (vyukové DVD pro ucitele)

* brozurky RodiCovska kontrola (prakticky
navod na zabezpeceni pocitace)

* www stranky:

http://www.kr-jihomoravsky.cz/kyber/



http://www.kr-jihomoravsky.cz/kyber/

Pozor na triky

N




Pozor nat

Pozor na triky

P FrantiSek Prochazka
N l H Peci3
o]

200

Vzdélavaci Podobné

M4 za ukol hravym zplsobem seznémit a
zaroven chranit pred kybersikanou

2.7 NOVINKY
Verzia 1.01:
-upravené loga partner(
-opraveny chyby v textu

-prodlouzeni ¢asti na zobrazeni vysvétleni




Pozor na triky

IPOZORYNA
) TRIKY,

X
" Jdu dnes na vylet!!! Juhuuu

Stanka Mala

Mate spoustu spole¢nych pratel a spolocné mésto a taky jezdite na koni. Alc | iak je
nutné, si zkontrolovat jeho nasténku, zda je to dany ¢loveék.
+10 Bodl

o s N e 9 @ Verejny ~




Bezpecne v kyberprostoru

* Prednasky a besedy pro zaky a studenty
* Prednasky a besedy pro rodice

* Prednasky a besedy pro pedagogy (rizika
socialnich siti, naduzivani technologii,
zavislostni chovani...)




Pro ty drive narozené, kterym mozna neni uplné jasné,
na co je dobry Facebook.

Snazim se nyni ziskat pratele obdobnym zpusobem,
jako na Facebooku.

Kazdy den chodim ven a vypravim kolemjdoucim, co
jsem jedl, jak se citim, co jsem delal predchozi noc a
co budu delat zitra vecer. Pak jim rozdam fotky me
rodiny, mého psa a moje fotky, jak pracuji na zahrade
a travim cas v bazénu. Takeé posloucham jejich
rozhovory a rikam jim, ze je miluji.

A funguje to.

Uz mam tri pratele. Dva policisty a psychiatra.
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Kde hledat pomoc

« www.rodicovskalinka.cz (840 111 234,
606 021 021)

« www.linkabezpeci.cz (116 111)

 http://aplikace.policie.cz/hotline/
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http://www.rodicovskalinka.cz/
http://www.linkabezpeci.cz/
http://aplikace.policie.cz/hotline/

Dulezité odkazy

 http://www.kr-jihomoravsky.cz/kyber/
* WWW.e-bezpeci.cz

« Wwww.saferinternet.cz

* WWW.bezpecnyinternet.cz

* WWW.Seznamsebezpecne.cz

* Www.internetembezpecne.cz
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http://www.kr-jihomoravsky.cz/kyber/
http://www.e-bezpeci.cz/
http://www.saferinternet.cz/
http://www.bezpecnyinternet.cz/
http://www.seznamsebezpecne.cz/
http://www.internetembezpecne.cz/

Dekuji za pozornost.

kKpt. Mgr. Roman Mraka
vrchni komisar
Oddéleni kybernetické kriminality

Krajské reditelstvi policie Jihnomoravskeho
kraje

tel.: 974 622 957, 727 831 879

mail: roman.mraka@pcr.cz
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